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1. EINLEITUNG

Das Dokument vergleicht die Anforderungen! an eine LowCode/NoCode-Plattform mit den Funk-

tionalititen der civento-Plattform.

2. ANFORDERUNGEN AN EINE LOWCODE/NOCODE-PLATTFORM

2.1 BENUTZEROBERFLACHE UND DESIGN

2.1.1 DRAG-AND-DROP-EDITOR: ERMOGLICHT DAS EINFACHE ZIEHEN UND ABLEGEN VON UI-

ELEMENTEN ZUR ERSTELLUNG VON BENUTZEROBERFLACHEN

Der civento Ul-Designer ermdglicht Prozessdesignern das grafische Erstellen von Benutzerober-
flachen fiir interne Benutzer (Sachbearbeiter) oder externe Benutzer (Biirger, Unternehmen,
Vereine, etc.) ohne tiefgreifende technische Kenntnisse iiber HTML oder Programmiersprachen.
Es existiert eine Vielzahl von unterschiedlichen Ul-Elementen wie Eingabefelder (Text-, Zahlen-,
Auswabhlfelder, etc.) Uploadfelder, Karten mit geografischen Informationen oder Hilfe- und Infor-
mationselementen. Alle Designer-Aktivitadten in civento sind ohne Einsatz von Drittkomponenten
(wie z.B. Adobe XS, MS Visio, usw.) abgebildet. Fiir die Designer ist ein standardisierter Browser

ohne spezielle AddOns-Erweiterungen ausreichend.

2.1.2 VORLAGENBIBLIOTHEK: BIETET VORGEFERTIGTE VORLAGEN FUR VERSCHIEDENE

ANWENDUNGSFALLE UND BRANCHEN

Die civento AWML-Bibliothek sowie die civento Prozessbibliothek enthilt Vorlagen und vollstan-
dige Losungen fiir Fachaufgaben in den verschiedensten Bereichen einer offentlich-rechtlichen
Verwaltung. Inhaber einer civento Lizenz kénnen die Bibliothek kostenfrei nutzen. Ferner besteht
die Moglichkeit eigene wiederverwendbare Bausteine oder Prozessvorlagen zu erstellen und den
an die jeweilige Plattform angeschlossenen Verwaltungen zur Verfiigung zu stellen. Die Vorlagen

kénnen dann individualisiert oder unverandert nachgenutzt werden.

1 Die Liste der Anforderungen wurde auf Basis von Informationen und Berichten von Forrester Research erstellt. For-
rester Research ist ein amerikanisches borsennotiertes Marktforschungsunternehmen, das Analysen, Beratung und

Veranstaltungen mit einem besonderen Schwerpunkt im Bereich Informationstechnologie anbietet.
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2.1.3 RESPONSIVE DESIGN: AUTOMATISCHE ANPASSUNG DER BENUTZEROBERFLACHE AN

VERSCHIEDENE BILDSCHIRMGROREN UND GERATE

Alle erstellten Benutzeroberflachen passen sich bestmdéglich und responsiv an die unterschiedli-

chen Endgerate und deren Auflésung an.

2.1.4 WYSIWYG-EDITOR: WHAT-YOU-SEE-IS-WHAT-YOU-GET-BEARBEITUNG ERMOGLICHT DIE

DIREKTE GESTALTUNG DER BENUTZEROBERFLACHE

Der Ul-Editor zeigt dem Designer die Positionierung der Elemente auf der Benutzeroberflache an
und erlaubt ihm diese zu verschieben oder neu zu gruppieren. Dariiber hinaus ist es moglich an-
dere Darstellungen fiir Mobile-, Tablet- und Desktopgerdte zu erstellen. Dies ist z.B. bei der
Einbettung von Geoinformationssystemen relevant, da diese in einigen Anwendungsfallen nicht

komfortabel mit einem Mobilegerit zu bedienen sind.

2.2 DATENMODELLIERUNG UND INTEGRATION
2.2.1 DATENBANKINTEGRATION: EINFACHE VERBINDUNG ZU DATENBANKEN ODER CLOUD-SPEICHERN

Die civento Plattform verfiigt iiber ein komplexes und dynamisches Datenbankschema, welches
fiir jeden Anwendungsfall durch den Prozessdesigner ohne SQL-Kenntnisse angelegt und erwei-
tert werden kann. Ferner besteht die Moglichkeit externe Datenquellen iiber das verfligbare
Integrationswerkzeug anzubinden oder Stammdaten tiber Importfunktionen (CSV, XML,FIM) zu

integrieren.

2.2.2 API-VERWALTUNG: INTEGRATION VON DRITTANBIETER-APIS FUR DATEN- UND

FUNKTIONSAUFRUFE

Das System stellt, wie bereits oben erwahnt, ein Integrationswerkzeug fiir den Aufruf von Drittan-
bieter-APIs bereit. Diese Aufrufe konnen iiber diese Komponente synchron und asynchron
durchgefiihrt werden. Im Bereich der asynchronen Aufrufe wird ein wiederholtes Versenden bei
Nichtverfiigbarkeit des anderen Systems unterstiitzt. Dariiber hinaus ist eine Vielzahl von Stan-
dards im o6ffentlichen-rechtlichen Sektor bereits in die Plattform integriert und kénnen mit oder

ohne Schnittstellenprogrammierung direkt genutzt werden.

2.2.3 DATENMAPPING: ERSTELLUNG VON BEZIEHUNGEN ZWISCHEN DATENQUELLEN UND

VISUALISIERUNG IN DER BENUTZEROBERFLACHE

Alle Felder der civento Oberflache sind iiber den Ul-Designer mit der Datenquelle verbunden und

konnen auf unterschiedlichste Weise visualisiert werden. Neben der Darstellung in Formularen
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und in der Detailansicht, konnen alle Felder als Suchattribute genutzt werden und auch mit dem

Berichtswesen ausgewertet werden.

2.2.4 FORMULARGENERATOR: AUTOMATISCHE ERSTELLUNG VON FORMULAREN ZUR DATENEINGABE

UND -BEARBEITUNG

Die Plattform verfiigt tiber verschiedene Moglichkeiten, Formulare automatisiert oder teilauto-
matisiert zu generieren. So kdnnen zum Beispiel Datenmodellbestandteile per Klick in ein
Formular iibertragen werden, auch das reine Anlegen eines Datenmodells fiihrt schon zur Gene-

rierung von Dialogen fiir den Erfassungsworkflow.

2.3 LOGIK UND PROZESSAUTOMATISIERUNG

2.3.1 WORKFLOW-DESIGNER: ERSTELLUNG VON ARBEITSABLAUFEN UND GESCHAFTSPROZESSEN MIT

VISUELLER DARSTELLUNG

Basis der Digitalisierungsplattform civento ist ein Workflow-Designer fiir die graphische Gestal-
tung von vollstindig ablauffihigen Workflows fiir externe und interne Nutzende. Die civento
Prozess-Engine verfiigt iiber sequenzielle und parallele Workflowablaufe. Fiir die einfache Glie-
derung werden diese Prozesse in verschiede Prozesszustinde (wie z.B. Eingegangen, in

Bearbeitung, etc.) segmentiert.

2.3.2 REGELBASIERTE LOGIK: FESTLEGUNG VON REGELN UND BEDINGUNGEN, UM VERHALTENSWEISEN

DER ANWENDUNG FESTZULEGEN

Innerhalb von vielen Bereichen der Plattform kann eine Steuerung von Formularen, Dokumenten
und Workflows tiber Regeln, Bedingungen, Formeln und Ausdriicken erfolgen. Im Rahmen der
Erstellung der Ausdriicke wird der Designer mit einer IntelliSense-Funktionalitdt unterstiitzt.
Daruber hinaus bietet die Plattform eine Vielzahl von vordefinierten Funktionen, von einfachen
arithmetischen Funktionen, {iber komplexe Datumsberechnungen bis hin zum Aufruf von exter-
nen Systemen, wie der Priifung eines Personendatensatzes gegen den Meldedatenbestand, an. Die
Konfiguration erfolgt iiber den graphischen Workflow-Designer ohne jegliche Programmierungs-

kenntnisse.

2.3.3 BENUTZERDEFINIERTE FUNKTIONEN: MOGLICHKEIT ZUR INTEGRATION VON

BENUTZERDEFINIERTEM CODE FUR KOMPLEXE LOGIK

Die Integration von benutzerdefiniertem Code ist iiber das Integrationswerkzeug moglich. Hierbei

koénnen Daten in einem Request-/Response Pattern tibergeben und empfangen werden.
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2.3.4 BENACHRICHTIGUNGEN: AUTOMATISCHE BENACHRICHTIGUNGEN PER E-MAIL, SMS ODER IN-APP

BEI BESTIMMTEN EREIGNISSEN

civento verfligt iiber ein umfangreiches Set an status- und prozessbezogenen Benachrichtigungs-
arten. In der Regel werden Benachrichtigungen via E-Mail oder In-App versandt. Die
Funktionalitdt der SMS-Benachrichtigung ist abhangig von der Integration eines SMS-Gateways

eines Drittanbieters.

2.4 INTEGRATION VON DRITTANBIETER-SERVICES

2.4.1 ZUSATZLICHE PLUGINS: ERWEITERBARE BIBLIOTHEK VON PLUGINS ZUR INTEGRATION VON

SPEZIFISCHEN FUNKTIONEN

Die Anwendung kann iiber das Integrationswerkzeug mit spezifischen Funktionen erweitert wer-

den.

2.4.2 INTEGRATIONSDIENSTE: VERBINDUNG MIT DIENSTEN WIE ZAPIER ZUR NAHTLOSEN INTEGRATION

MIT HUNDERTEN VON ANWENDUNGEN

Die Integration von Tools wie Zapier oder Fachverfahren ist {iber das generische Integrations-

werkzeug oder tliber vordefinierte und standardisierte Schnittstellen moglich.

2.5 DEPLOYMENT UND SKALIERUNG

2.5.1 CLOUD-BEREITSTELLUNG: EINFACHES DEPLOYMENT DER ANWENDUNG IN DER CLOUD-

UMGEBUNG

Die Plattform kann als Cluster von Servlet-Containern oder in einem Kubernets-Cluster betrieben

werden.

2.5.2 SKALIERBARKEIT: UNTERSTUTZUNG FUR WACHSENDE BENUTZERZAHLEN UND STEIGENDE

DATENMENGEN

Uber die Zunahme von Ressourcen (RAM, CPU, virtuelle Server) kann die civento Digitalisierungs-

plattform skaliert werden.

2.5.3 VERSIONIERUNG: VERWALTUNG VERSCHIEDENER VERSIONEN DER ANWENDUNG FUR TESTS UND

ROLLOUTS

civento kann auf unterschiedlichen Stages mit unterschiedlichen Versionen betrieben werden.
Ferner werden auch unterschiedliche Versionen einer auf der Plattform erstellten Fachanwen-

dung oder eines Prozesses ermoglicht.
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2.6 SICHERHEIT UND BENUTZERVERWALTUNG

2.6.1 BENUTZERVERWALTUNG: VERWALTUNG VON BENUTZERKONTEN, ROLLEN UND

BERECHTIGUNGEN

Die Benutzerverwaltung ermdglicht eine feingranulare Verwaltung von Benutzern, Rollen und
Rechtezuordnungen, wobei ein Benutzer, der in verschieden Organisationseinheiten (Amt, Abtei-
lung, etc.) tatig ist, auch iiber andere Rechte je Organisationseinheit verfiigen kann. Das Konzept
und die Sicherheit der Benutzerverwaltung wurden im Rahmen eines Analyseprojekts mit der

Fraunhofer SIT validiert und folgend realisiert.

2.6.2 DATENVERSCHLUSSELUNG: SICHERSTELLUNG DER DATENINTEGRITAT UND -VERTRAULICHKEIT

DURCH VERSCHLUSSELUNG

Die Kommunikation zwischen den Nutzenden und der Plattform, sowie zwischen den Komponen-
ten der Plattform ist verschliisselt. Dariiber hinaus kann eine Datenbankverschliisselung aktiviert

werden.

2.6.3 SINGLE SIGN-ON (SSO): INTEGRATION MIT UNTERNEHMENS-SSO-SYSTEMEN FUR

VEREINFACHTEN ZUGRIFF

civento unterstiitzt die Anmeldung mit den jeweiligen Betreiber-spezifischen Zugangssystemen.
Zusatzlich ist es moglich auf der Ebene eines Mandanten weitere Zugangssysteme zu integrieren,
so dass auf einer zentralen Instanz jeder Mandant sein eigenes lokales Zugangssystem nutzen

kann.

2.6.4 AUDIT-TRAIL: PROTOKOLLIERUNG VON BENUTZERAKTIVITATEN UND ANDERUNGEN ZUR

UBERWACHUNG

Jede Anderung an Fach- und Konfigurationsdaten wird serveriibergreifend an zentraler Stelle
protokolliert. Zu allen wichtigen Datenobjekten lisst sich eine vollstindige Anderungshistorie auf

Feldebene abrufen.
2.7 BERICHTERSTELLUNG UND ANALYSE

2.7.1 BERICHTSGENERATOR: ERSTELLUNG VON BENUTZERDEFINIERTEN BERICHTEN UND DASHBOARDS

Das System verfiigt iiber einen eigenen Berichtsgenerator, welcher die Erstellung und den Export
von Berichten durch geschulte Designer ohne SQL- oder Programmierkenntnisse erlaubt. Be-

richte kdnnen Fachprozess spezifisch oder tibergreifend sein. Die Moglichkeit der Erstellung von
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Dashboards zur technischen oder fachlichen Uberwachung des Systems ist iiber die Plattformmo-

VISUALISIERUNGEN

2.7.2 DATENVISUALISIERUNG: INTEGRATION VON DIAGRAMMEN, GRAFIKEN UND ANDEREN

Die Module govinsights und eGovSAD ermdglichen die Erstellung von Diagrammen, Grafiken und

anderen Formen der Visualisierung auf Ebene von technischen und fachlichen Daten.

VERSCHIEDENE FORMATE

2.7.3 DATENEXPORT: MOGLICHKEIT ZUM EXPORTIEREN VON DATEN UND BERICHTEN IN

Der Berichtsgenerator kann dann im Format PDF und Excel erstellen. Dariiber hinaus bietet die
Plattform generische Exportfunktionen auf Basis von XML, JSON, CSV.

3. BESONDERHEITEN VON

LowCoDE/NOCODE-PLATTFORM

3.1 ARCHITEKTUR

CIVENTO
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Das Architekturschaubild zeigt den modularen Aufbau der Plattform sowie die Modulgruppen
und Kommunikationsstrange zwischen den Gruppen. Herzstiick der Plattform ist die civento

Workflow Engine, die alle Bestandteile der Plattform miteinander verbindet.

3.2 MODULE
3.2.1 BASISDIENSTE

Die Integration der bundesweit einheitlichen Basisdienste ist wichtiger Bestandteil der Plattform
und wird im Rahmen des Releasemanagements weiter ausgebaut. Aktuell verfiigbar sind ,Mein
Unternehmenskonto, ,bundID“, ePayment (XBezahldienste/ePayBL), und die ,Nationale Feed-
back-Komponente“. In den kommenden Releases sollen, wenn verfiigbar, die ,Nationale

Statistikkomponente“ und die BKN (Basiskomponente Nachweisabruf) integriert werden.
3.2.2 ANTRAGSASSISTENT

Der Antragsassistent bietet neben klassischen BIVT kompatiblen barrierefreien Antragsstrecken
mit einer Vielzahl von Assistenzfunktionen auch weitere Module zur Kommunikation mit exter-
nen Prozessbeteiligten. Hervorzuheben ist hier insbesondere das Themenportal, welches den
Designern die Moglichkeit gibt, Antragsassistenten zu biindeln und die Kommunikation zu kom-
plexen Antragen zu erleichtern. Dariiber hinaus konnen externe Komponenten wie GIS-Systeme

vollstandig in Antragsstrecken integriert werden.
3.2.3 EINGANGSKANALE

Die civento Plattform verfiligt neben dem Eingang von Antragen iiber den Antragsassistenten noch
iiber weitere Eingangskanile und Importschnittstellen. So kdnnen Antrage durch personliche
Vorsprache, Post/E-Mail oder aber auch iiber Drittsysteme dem Sachbearbeitungsprozess zuge-
fithrt werden und Medienbriiche vermieden werden. Neben den manuellen Eingangskanilen
werden auch digitale Eingangskanéle iiber Dateiimport, FitConnect, XTA oder WebServices be-

reitgestellt.
3.2.4 SACHBEARBEITUNG

Die Sachbearbeitung und die Optimierung der Prozesse fiir die Sachbearbeitung bis hin zur Ent-
wicklung eigener Fachverfahren ist Kernaufgabe der civento Digitalisierungsplattform. Die
Sachbearbeitung wird iiber terminierbare Aufgaben durch die Bearbeitung von Antragen oder an-
deren Sachverhalten gefiihrt. Neben der prozessorientierten Bearbeitung, sind auch ad-hoc
Workflows oder ergebnisgetriebene Workflows in eine Fachlésung integrierbar, bzw. stehen
diese direkt als Basisbestandteile (Weiterleitungen, Kommunikation, Buchungsfunktionen) der
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Plattform zur Verfligung. Dariiber hinaus stehen der Sachbearbeitung Funktionalitdten wie DMS,
Office- und GIS Integration auf Basis eine granularen Berechtigungs- und Vererbungssystems zur

Verfligung.
3.2.5 DESIGNER

Das integrierte Designtool erlaubt Prozessdesigner die Erstellung von Antragsassistenten, Daten-
modellen, Sachbearbeitungsprozessen, Fachverfahren, Berichten und Berechtigungsstrukturen in
einer Oberflache und ohne Programmierkenntnisse. Die Losungen werden auf der civento Platt-

form erstellt und sind direkt nach dem Speichern ablauffahig.
3.2.6 SCHNITTSTELLEN

civento verfiigt neben dem Integrationswerkzeug zur Anbindung von Schnittstellen auf Basis von
SOAP, REST oder Datei iiber ein umfangreiches Portfolio an vordefinierten und vom System ge-

warteten und aktualisierten Schnittstellen. Zu diesen Schnittstellen geh6ren u.a.:

e XStandards (XMeld, XPersonenstand, XAuslander, XSozial-Basis, XBau, XBreitband, XGe-
werbe)

e Finanzschnittstellen (SAP, new-system, H&H, MACH, etc.)

e Kassensysteme, EC-Cash-Terminals und Kassenautomaten

e Banken (CAMT-Auszahlung und Kontoauszug)

¢ Dokumentenmanagementsysteme (XDoema, CMIS)

e Diverse Fachverfahren liber native Schnittstellen (viato-z, km-fahrzeug, OTS-Bau, etc.)

e Transportverfahren (OSCI, FitConnect)
3.2.7 UBERWACHUNG

Die Systemiiberwachung eines Betreibers kann iiber gingige Uberwachungssysteme wie ,nagios"
oder andere erfolgen. Dariiber hinaus verfiigt civento tiber eine Vielzahl von Health-Checks und

Serviceschnittstellen zur fachlichen und dedizierten Uberwachung des Systems.
3.2.8 AUSWERTUNGSTOOLS

Neben dem direkt in die civento Plattform integrierten Berichtsmanager verfiigt civento iiber
zwei weitere Auswertungsmodule. Die Komponente eGovSAD ist ein Statistik- und Analysedash-
board fiir Endnutzer zur Visualisierung von Nutzungsdaten wie Anzahl der Antrdge, Dauer der
Antragstellung, Abbruchquoten und anderen Informationen. Ergdnzt wird das Berichtswesen
noch um das Tool govinsights, welches sich an Plattform Betreiber richtet und Informationen iiber

Schnittstellen, Batches und Datenmengen aufbereitet und visualisiert.
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3.2.9 PROZESS-IMPORTER

Die Digitalisierungsplattform erlaubt den Import von Prozessen und Datenmodellen aus anderen
Systemen, beispielsweise auf Basis der Standards XDatenfeld und BPMN. Neben dem Import aus
Drittsystemen sind aller Lizenzinhaber an die zentrale civento Prozessbibliothek angeschlossen
und konnen sich dort die auf der civento Plattform erstellten Prozessen von anderen Verwaltun-

gen herunterladen.

3.3 INTEGRATION

Die civento Plattform zeichnet sich u.a. dadurch aus, dass sie sich in existierende Infrastrukturen
einbetten kann. civento kann als Antragsplattform im Sinne des OZG genutzt werden und die Da-
ten via Schnittstelle an ein Fachverfahren iibergeben oder kann als Prozessplattform genutzt
werden, die Daten aus Drittsystemen (OZG oder z.b. SmartCity-Plattform) oder natiirlich auch der
civento-eigenen-Antragsplattform entgegennimmt und die Sachbearbeitung analog einem Fach-

verfahren abdeckt.

Dariiber hinaus eignet sich civento im Rahmen der digitalen Transformation als Modernisierungs-

plattform fiir altere Fachverfahren oder Losungen, die auf Excel und Access basieren.

3.4 SICHERHEIT

Die Entwicklung und das Anforderungsmanagement der Plattform arbeiten sehr eng mit der IT-
Sicherheit der Betreiber zusammen. Neben diesen regelmafiigen Abstimmungen wird jedes Re-
lease (zweimal pro Jahr) von einem PEN-Tester vor Auslieferung der Software gepriift und im
Rahmen des tdglichen Builds eine Schwachstellenanalyse durchgefiihrt. Dariiber hinaus wird mit
einem externen Sicherheitsunternehmen? ein regelmifdiges vollstindiges Sicherheitsaudit der

Plattform mit Ubergabe von Konzepten und Sourcecode durchgefiihrt.

3.5 REVISIONSFAHIGKEIT

Die civento-Plattform wurde vom Revsionsamt der Stadt Frankfurt am Main gepriift und zertifi-

ziert.

2 Beispielsweise Fraunhofer SIT
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